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VZDELAVANI V KYBER
CO FUNGUJE, CO JE BULLSHIT?

£4

TLP:

Prednaska, ktera nebude nudna.
Snad.




TLP:

Whoami

PAVEL SPAJK MATEJICEK

CEH, C|OSINT a dalsi, 16 let v cybersecu, exESET
I use Fedora bdw. ..

Drony, 3D tisk, foto, kempig, gym, Nintendo
V BOITu Skolime 1lidi, deélame moderni phishtesty,

fyzickej red-teaming a pentesty webovych appek
a on-prem prostredi.
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https://boit.cz/

Vite co je husty? Ze jsme tu uz
pres hodinu a jesté nepadly dvé
slova, ktery nesmi chybét na
zadny konferenci...
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Konkrétni opatreni, ktera primo souviseji se
Skolenim a povédomim zaméstnancd (security
awareness), jsou zahrnuta pod hlavic¢kou Bezpecnost
lidskych zdroju.

e Skoleni musi byt pravidelnd a evidence jejich
absolvovani je povinna soucdast bezpecnostni
dokumentace.

e Pro vrcholové vedeni plati povinnost seznamovat
se s klicovymi bezpecnostnimi dokumenty a
absolvovat skoleni, coz je podminka pro
obhajitelnost jejich rozhodnuti vdci
regulatorovi a auditorudm.

Y 4 | Zajisti pravidelnd Skoleni a ovérovani

| bezpecdnostniho povédomi zaméstnancu v souladu s

imgflip.com

jejich pracovni naplni. ..
TLP: B O 1 T



DOPORUCENA TEMATA
PRO ROZVOJ BEZPECNOSTNIHO POVEDOMI

a) Techniky zabezpecleni zarizeni.

b) Firewall, antivirovy program a jejich omezeni.
c) Skodlivé programy a jejich projevy.

d) Rizika stahovéani programd a aplikaci.

e) Aktualizace softwaru.

f) Rizika povoleni/zakézéni spousténi maker.
g) Rizika spustitelnych soubor(.

h) Zasady zabezpeceni uzivatelskych UcCta.

i) Pouzivéani, tvorba a sprava hesel.

j) Vicefaktorovéd autentizace.

k) Techniky socidlniho inZenyrstvi.

1) Online identita, digitdlni stopa a jeji
minimalizace.

m) Zasady prace v pocitacové siti.

n) Pouzivani vzdaleného pripojeni (VPN).

0) Bezpecnd elektronickd komunikace.

p) Bezpecnost webovych stranek.

q) Zalohovéni, uklddéni a Sifrovani dat.

TLP:

q) Zalohovéni, ukladéni a Sifrovani dat.

r) Bezpeclné pouzivani prenosnych technickych nosici
dat.

s) Vyuzivani cloudovych Ulozist.

t) Pravidla a postupy pro oznamovani neobvyklého
chovani technickych aktiv a podezreni

na jakeékoliv zranitelnosti.

u) Zédkladni postup reakce na kybernetickou
bezpecnostni udalost nebo incident.

v) Zésady bezpecného pouzivani pracovnich zarizeni
pro soukromé Ucely.

w) Zasady bezpecného pouzivani soukromych zarizeni
pro pracovni Ucely (tzv. BYOD).

64

x) Osobni odpovédnost zaméstnance pri dodrzZovani
zasad kybernetické bezpecnosti.

y) Aktudlni hrozby v kybernetické bezpecnosti.

Z) chybi. My pridavame AI a jeji secure pouziti.
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@ Maj a nas cil

VYTVORIT OSVETU

ktera:
e méni chovani 1idi,
e dava smysl pro vsechny role,
e je méritelns,
e a prinasi konkrétni vysledky

Jsme BOIT Cyber Security. Nas rozdil oproti
konkurenci? Nedélame Skoleni pro skoleni.

Jak vysv“e lim magagementu
Ze ma osobr |‘:odpovednost

Kazda lekce ma presah do osobniho Zivota,
protoze vime, Ze kdyz to lidi pochopi doma,

pouziji to 1 v praci.

TLP:GREEN 28



TLP:

SELECT HER® CLASS

SORCERESS

SHE HAS MASTERED THE ELEMENTAL
MAGICES == FIRE. LIGHTHING., AHND ICE.

CHARACTER MAME

@ Maj cil
ROZDELENI OBSAHU
PODLE ROLI (RPG)

Kazdy slide nebo sekce prednasky se prirozené
dotyka vsSech #~ Ctyr perspektiv. Nize je
struktura, jak jsem to celeée propojil do
konceptu, ktery reflektuje:

e ® 7améstnance (Ulastnika gkoleni)
e &0 Lektora / tv(rce gkoleni
e Il Management / HR / decision-makery

New game +
e ) Admin



@ Zformulujte vlastni ocdekavani.
UVOD A OCEKAVANI
Role a co cekaji

$ uzivatel
Chci rady do praxe, nastroje, zadny kecy a domu

== Lektor
Chci zaujmout, néco predat, neuspavat

Il Management
Chci vysledky, méreni, dopad = ROI

() Admin
Chci min false negative a bezpecnostnich incidentu

od RUzeny a Franty

TLP:GREEN ~1 1 |



CO DELA SKOLENI

(ne)funkdéni

TLP: B O 1 T



imgfiip.cofin

TLP:GREEN

Proklikat

). se cybersec

e-learningem

Hodit to
na sekretarku
a nasdilet
odpoveédi kolegum

@ Diskutujme. Potom u kafe.

PROBLEMY KLASICKYCH E-
LEARNINGU

2 Nerelevantni obsah - mluvi o vécech, které
béZny zaméstnanec nikdy nezazije (SQL
injection, misto toho jak poznat podvodny e-
mail).
4 Nuda a pasivita - jen klikani ,Dal$i“ a test
na konci.
4 Jednorazova akce - 1x roéné&, bez navaznosti,
vSe se zapomene.
V4 74dna zpétna vazba - nikdo nerekne, jestli
jsem to pochopil dobre, nebo ne.
2 74dné mé&reni dopadu - management ma jen
seznam , kdo odklikl“, ale nevi, jestli se 1idi
chovaji jinak.

B O I



@ Diskutujme.

»

P~ sy PROBLEMY KLASICKYCH E-
e | Sl L EARNINGOD

‘ ' | - $® UZivatel | 0Odkliknu » Zapomenu

& Lektor | Nudny obsah, bez kontextu, musi se
udrzovat

1 Management | Splnéno pro audit, ale nula
dopadu

===y () Admin | Umi to SSO, nebo zas budu resetovat
hesla? Kde to pobezi? Na cem? Na koho padne
maintenance? A co na to Jan Tleskac?

TLP:GREEN



@ Diskutujme. Po prednasce.

.. VYHODY KLASICKYCH E-
skolont | Eeaming SESS N NN (Y

Lze integrovat do inhouse systémd a navazat do
procesu

Jsou z néj data

Jak jinak byste méritelné proskolili 13k+
zaméstnancu?

waflip.eom

TLP: 1]



 NEMUZES'NALETET
NAPHISHING

imgfip.com

TLP:

b

VENE

CTES MAILY

@ Diskutuijme.

BEHAVIORALNI MODEL B=MAP

(FOGG BEHAVIOR MODEL)

Stanfordsky psycholog B.J. Fogg popsal, ze
zména chovéni (Behavior) nastane, jen kdyz se
sejdou tri prvky najednou:

M
délat, co z toho ma.

Motivation (motivace) - proé¢ by to mél

A = Ability (schopnost) - jestli je to pro néj
snadné a zvladnutelné.

P = Prompt (spousté¢) - co ho v tu chvili k
akci ,,Stouchne*

(napr. vidi podezrely mail » ma v hlavé tip ze
Skoleni » klikne na ,,Report phishing“).

B O |
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Pokud uzivatel vi co délat, rozumi proc¢ je to
dulezité a ma jasné tlacitko v Outlooku
,Nahlasit phishing“ = jeho chovani se opravdu

zmeéni.

TLP: B O I T



§ 11, odstavec 3, pismeno c)

hodnoti Uc¢innost planu rozvoje bezpecnostniho
povédomi, provedenych pouceni,
Skoleni a dalsich ¢innosti spojenych se

zlepSovanim bezpecnostniho poveédomi. ..

TLP: B O I T



Ing. Veronika Podzimkova

‘)I: ‘ G comenaer] Brasaz sy B o Phishtest - Icebreak & diagnostika

o JAK UDELAT PHISH
V RAMCI AWARNESS

vlastni zdroje

ES?

Personalni reditelka vam
nasdilela dokument

on-line matros : https://boit.space/53rd9
interné (baiting,QR,SMS e-mail)
externe - TOP

Pro seznameni se s obsahem dokumentu se prihlaste.

$ UZivatel | Wow, tohle bych nepoznal!
B2) Smémice erpéni dovolené 2023 % Lektor | Takhle zaujmu hned od zacdatku
Il Management | Prvni metrika > kolik 1idi
klikne / nahlasi
() Admin | Nastavim vyjimky a jsem zvédavej

jak to dopadne, mam podklad komu cutnout

prava, tréenink déla mistry

@ Tento odkaz bude fungovat komukoliv v organizaci Nejlepsi firma a.s.

TLP:


https://boit.space/53rd9

POHLED NA SKOLENI

ze 3 uhluy

TLP: B O I T
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UCASTNICTVO - EMPATICKY DESIGN

PRAKTICKY POHLED
UCASTNIKA

$ 7 pohledu zaméstnance - co chce

Praktické rady a konkrétni scénéare

Interaktivita: testy, gamifikace, sdileni
zkuSenosti, bejt chytrej a prispét

Tooly, navody, refreshe

Bez ostudy - chyby jsou soucast procesu



& "WERE INCREASING PERSPEKTIVA LEKTORA
fi | % i ‘
'I_'ﬁE GYBERSECURITY BUDGET TVORBA SKOLENI - LEKTOR

\ 2. Pohled lektora

e Personalizace podle roli a situaci

e Fakt nechci tocit furt to samy

e Propojeni s firemnimi realiemi

e Gamifikace, pravidelné microlearningy
e Méreni dopadu, ne jen ,,spokojenosti“
e Budget a timing

TLP:



PERSPEKTIVA MANAGEMENTU

ROZHODOVACI HRA:
CO A KDO KOUPI

Il Pohled managementu/HR):

- Chci vysledky, ne jen razitko

- Potrebuji skoleni pro vsechny, ne jen IT

- Nechci stridat dodavatele

- Hledam méritelnost, prinos, plan follow-upu

TLP: 1]



Jak vidi useri admina

| -

Pripadna podobnost s vasi firmou je Ciste ndhodnd ;)

TLP:

PERSPEKTIVA roota

CO SI MYSLI ADMIN

() Pohled admina:

- Tvl, snad uz potrénujou a ja tam nebudu
muset furt litat

- Min krizi a fuckupl (rychlejsi incident
handling()

- Jesté ze je nemusim skolit ja

- Mam levnej lidskej firewall, dalsi vrstva
ochrany

- Lidi vi co a kam hlasit - sice sem to ja,
ale aspon konec¢né vim co provadej



HANDS -ON

live pohled za oponu

TLP: B O 1 T



Hands-on ukazky

A A B E BEEEEEF

Y14/, LIDI CHTEJI TOOLY
A BEJT HACKER

$ UZivatel | Zajimavé, chci to zkusit doma

%2 Lektor | Super forma gamifikace / wow efekt
Il Management | Zazitek » dopad -» sdileni

() Admin | ZvySeni povédomi, jinej Uhel pohledu

@ Ukazky & aktivity:
e Vygenerovani deepfake
e Detekce deepfake
e TheySeeYourPhotos
e Preklad DeepL

4 husty tooly, nechat je, at si to zkusi sami s
vami, jakozto pruvodcem

TLP: B O 1 T



DEJTE JIM TY TOOLY

pro ktery si prisli

TLP: B O 1 T



Toolbox pro zaméstnance
Beginner hackers after installing

Kali Linux for the first time OD LEKTORA I OD FIRMY

Forma: PDF, microsite, Confluence stranka, OR
koéod na wiki, Screen Saver, plakaty, comix.

i .. o e .
f:,' maon, / pohledu uzivatele: mam konkrétni nastroje,
které mi pomuzou.

do something...

/Z pohledu lektora: davam lidem hmatatelny
vystup, ktery prodluzuje efekt skoleni.

=
1y = : Z pohledu managementu: vidi, Ze &koleni ma
— | : vystupy, které se daji znovu pouzit a
| h podporuji kulturu bezpecnosti.
| \

KALI LINUK

EI-;
l:-lil

TLP:



@ pavelmatejicek

CyberCon 25

= pavelmatejicek

PADLET -
NASTENKA

nebo cokoliv jinyho

Phishing v ramci : e e i
awarness


https://boit.space/53rd9
https://boit.space/53rd9

JDEME DO FINALE

tak poslyste vazeni

TLP: B O 1 T



/  That
wasnt a
microdose.

TLP:GREEN
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Z pohladu managementu a lektora

MERENI DOPADU OSVETY

Nestac
vedét,

1, ze nékdo prosel kurzem = potrebujeme

jestli se 1idi opravdu chovaji jinak.

Fogg, BMAP (zména chovani), pamatujeme?

Typické metriky:

@)

openrate, clickrate < nahlaseni pri
phishing testech,

cekujte trendy ve vysledcich kvizd, co
lidi ba, co nedavaj

feedback Ucastniku,

pocet a kvalita hlasenych incidentd,
engagement (kolik 1lidi si stéahlo /
pouzilo toolbox).



TLP:
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BRAT VZDELAVANI
V KYBER VAINE

Z pohladu vsech

MERENI DOPADU OSVETY

$ Uuzivatel: vnimam, Ze se mnou nékdo podita -
moje reakce se méri a vyhodnocuje, nejsem jen
,,checkbox*

%2 Lektor: mdm data, kterymi ukdZu managementu
hodnotu prace.

Il Management: mam cisla, grafy, trendy -
vidim ROI a mdzu skoleni obhajit.

() Admin: sni?il se pocet incident@ a false
hlaseni, mam vic casu na svoji praci a
nezdrzuji mé banality

Méreni je most mezi zazitkem a business
dopadem - aby to nebylo jen ,fajn sSkoleni“
ale 1 data pro rozhodovani a pokracovani.

B O



Skola hrou

OD KARET PO VR

Je toho ranec, takze zminim jen:

Clashing
Odpal hackera, Cyber knights, NePINdej
The Inside Man (seridl)

Company (Un)Hacked

Vic na nasténce:
https://padlet.com/pavelmatejicek/security-n-

st-nka-nejen-ke-kolen-m-3dlmvuv2jzahkvd5

TLP:


https://padlet.com/pavelmatejicek/security-n-st-nka-nejen-ke-kolen-m-3dlmvuv2jzahkvd5
https://padlet.com/pavelmatejicek/security-n-st-nka-nejen-ke-kolen-m-3dlmvuv2jzahkvd5

NEPROPADEJTE PANICE!

mam pro vas prirucku, at vite, co
ted délat

TLP: B O 1 T






Podcast
‘“Misto kybercinu”

GREEN



https://www.youtube.com/@O2MistoKybercinu
https://open.spotify.com/show/5yAiZK72uimm0sGYbrWFDG?si=77a20ac1351d4ac3

ian 0 MAS SLUZBY DALSI oDKAZY

Skoleni

SKOLENI
KYBERNETICKE
BEZPECNOSTI

kybernetickd bezpednost neni vec IT. Je to wéc lidi, Pokud e nejslahiim clankem

clovek, tak ho bud ignorujete, nebo ho pripravite. My délame to drube, Skalime

vase lidi tak; aby poznali, kdy néco nehraje, a v&déli, co s tim. Zadné nudne

prednasky. Zadne “kliknéte sem a uvidite, co 58 stane” Misto sSkoleni je to spis
o

woarhshon a lidi z néj maji fakt zazitek. A to Tung

ZJISTIT vicE KONTAKT
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https://boit.cz/

CO UDELEJTE NAHNED

Nestoji to nic a skocite o par

leveld

« Spravce hesel
« Zalohovany MFA
« Updaty na vsSem
« Dejte odbér,

TLP:

like a zvonecek ;)

K

Kontaktni informace

Pavel Matéjicek

ten typek co sSkolil
pavel .matejicek@boit.cz

https://boit.cz
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https://www.youtube.com/@spajkovohackovani
https://www.linkedin.com/in/pavel-spajk-mat%C4%9Bj%C3%AD%C4%8Dek/
https://www.instagram.com/spajkovo_hackovani/
https://bio.link/spajk
https://boit.cz/

